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Yatirrm kuruluglari musterileriyle islem yapmaya Yatinm  kuruluslari  musterileriyle  islem  yapmaya
baslamadan 6nce, sunulacak faaliyet ve hizmete iliskin bir | baslamadan 6nce, sunulacak faaliyet ve hizmete iliskin bir
sozlesme vyapmak ve miisteriyi tanima kuralinin | s6zlesme yapmak ve midisteriyi tanima kuralinin gereklerini
gereklerini yerine getirmek zorundadir. yerine getirmek zorundadir.

Sozlesmeler, en _az bir niisha olarak diizenlenir ve Sozlesmeler, en az bir nisha olarak diizenlenir ve aslina
ashina uygun olduguna iliskin onaylayanin imzasini ve | uygun olduguna iliskin onaylayanin imzasini ve vyatirm
yatirnm kurulusunun kasesini ihtiva eden bir suret | kurulusunun kasesini ihtiva eden bir suret miisteriye verilir.
misteriye verilir. Sozlesmenin yatirim kurulusunda kalan ashnin Gzerine

Sozlegsmenin yatirm kurulusunda kalan aslinin Gizerine | misteri tarafindan bir suretinin alindigi ibaresi yazilir ve
mgteri tarafindan bir suretinin alindig ibaresi yazilir ve | imzalanir. Misteri ile elektronik ortamda kurulan cerceve
imzalanir. Yatirim kuruluslari 11/10/2006 tarihli ve 5549 sozlesmeler icin 8/2/2022 tarihli ve 31744 sayili Resmi
sayili Sug Gelirlerinin Aklanmasinin Onlenmesi Hakkinda | Gazete’de yayimlanan Araci Kurumlar ve Portféy Yénetim
Kanun ve ilgili mevzuat hiikimleri sakli kalmak kaydiyla, | sirketleri Tarafindan Kullanilacak Uzaktan Kimlik Tespiti
31/1/2015 tarihli ve 29253 sayili Resmi Gazete'de | yzntemlerine ve Elektronik Ortamda Sézlesme iliskisinin
y?y|mlanan Fll.nansal W.H|zrtr.1e.tllere. lliskin  Mesafeli | ;- yimasina iliskin Teblig (11-42.1)’'in 13 Gnci maddesi
So"zlesrr.weler Yonetme'l'|g| hukumlerme. ) uygﬂun olara?k uygulanir. Elektronik ortamda kurulacak s6zlesmelerde kase
musterilerle cerceve sozlesme akdedebilir. S6zlesmenin ve imza ihtiva eden bir suretin misteriye verilmesine gerek
bu sekilde kurulabilmesi icin 7/11/2013 tarihli ve 6502 . .. S
sayil Tiketicinin Korunmasi Hakkinda Kanunun 49 uncu VOktu,r'_Anc,?k el'ektron.|k ort'amda kl.,.lrula!w sozlesmenin bir
maddesinin ikinci fikrasi ve Finansal Hizmetlere iliskin suretmln musterlyeverllmeswe.ya r.nu§ter| t.arafmda.rj beYan
Mesafeli Sozlesmeler Yonetmeligi hikiimlerine uygun eglll'e(':ek e!ektronlk po.sta ac{resme |Ie't|Ime5| veyé misteriye
olarak s6zlesmenin kurulma iradesinin misteri tarafindan bilgisi verilmek suretiyle sozlesmenin elektronik ortamda
aciklandigi ve sézlesmenin kurulmasina dair kabul erisiminin ve gorintilenebilirliginin saglanmasi zorunludur.
beyaninin, kullanilan iletisim aracglarina uygun olarak fiziki
veya elektronik ortamda tespit veya kayit edilebildigi bir
sistemin olusturulmus olmasi gerekir._Elektronik imza ile
imzalanan sézlesmelerde kase ihtiva eden bir suretin
misteriye verilmesine gerek yoktur. Ancak elektronik
imzali ve vyatirrm kurulusunun onayini ihtiva eden
sdzlesmenin bir suretinin misteriye iletilmesi zorunludur.
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3.3. Kimlik dogrulama ve islem giivenligi

Araci kurumun, elektronik ortamda sunulan yatirim hizmet
ve faaliyetleri icin musterilerine birbirinden badimsiz en az iki
bilesenden _olusan bir kimlik dogrulama mekanizmasi
uygulamasi ve bu bilesenlerin kimlik dogrulama sirecinde
kullanilmalari esnasinda barindirdiklari  kimlik dogrulama
verilerinin gizliligini saglayacak énlemleri almasi esastir.

Bu iki bilesen; miisterinin
> “bildigi”,
> “sahip oldugu” veya

» “biyometrik bir karakteristigi olan”

unsur siniflarindan farkli ikisine ait olmak (izere secilir.
Bilesenlerin bagimsiz olmasi, bir bilesenin ele gegirilmesinin
diger bilesenin giivenligini tehlikeye atmamasini ifade eder.
Miusterinin sahip oldugu bilesenin miisteriye 6zgii olmasi ve
taklit edilememesi esastir.

Elektronik ortamda sunulan yatirim hizmet ve faaliyetleri
icin yukarida bahsedildigi Uzere gergeklestirilecek kimlik
dogrulama islemi icin misteriye atanmis bir sifreleme gizli
anahtari ile imzalanacak sekilde tek kullanimlik bir dogrulama
kodu uretilir. Dogrulama kodu araciligiyla kimlik dogrulama




unsurlarindan higbiri hakkinda bilgi edinilememesi, bilinen bir
dogrulama kodu ile gegerli baska dogrulama kodlarinin
turetilememesi, dogrulama kodlarinin taklit edilememesi
saglanir. Misteriye atanmis bir sifreleme gizli anahtari ile
dogrulama kodunun imzalanmasinin mimkin olmadig
hallerde, SMS yoluyla miisteriye dogrulama kodu iletilebilir.

Araci kurum mobil uygulamasina tanimlanan uygulama
pininin musteriye 6zgi bir sifreleme anahtarina erismek lizere
kullaniimasi ve bu sifreleme anahtari yoluyla misteriyle ilintili
essiz bir bilginin araci kurum nezdinde c¢evrimigi olarak
dogrulanmasi halinde, iki bilesenli kimlik dogrulama yerine
getirilmis kabul edilir. Benzer sekilde, musteriye ait bir
biyometrik kimlik dogrulama bileseninin mobil uygulama
kullanilarak misteriye 6zgl bir sifreleme anahtarina erisilmesi
suretiyle bu sifreleme anahtari yoluyla musteriyle ilintili egsiz
bir bilginin araci kurum nezdinde ¢evrimici olarak dogrulanmasi
halinde, iki bilesenli kimlik dogrulama yerine getirilmis kabul
edilir.

Miisterilere uygulanacak kimlik dogrulama mekanizmasinin
asadidaki fonksiyonlari yerine getirmesi saglanir:

a) Basarisiz kimlik dogrulama tesebbuslerinin belirli bir
saylyl agsmasi halinde ilgili misterinin erisimini engellemesi.

b) Basarisiz kimlik dogrulama tesebbisleri sonrasinda, bu
tesebbsi gergeklestiren kisiye, hatali girilen misteri adi bilgisi
veya parola ile ilgili, boyle bir misteri adinin sistemde olmadigi
veya parolanin hatali girildigi bilgisini vermemesi.

c) Hicbir islem vyapilmayan hareketsiz oturumlar igin
oturumu belirli bir siire sonra sonlandirmasi veya kilitlemesi.

¢) Birden fazla muisterinin ayni mdusteri hesabini
kullanabilmesi ya da bir misterinin ayni anda farkli oturumlar
acabilmesi konusunda bilgi glivenliginden sorumlu personelin
onay verdigi durumlar harig olmak tizere, ayni misteri igin ayni
anda birden fazla oturum agilmaya calisiimasi durumunda
buna izin vermemesi ve misteriye uyari vermesi.

Gincelleme

3.5.4. islem talimat formu

Kaldiragl alim satim islemleri hari¢ olmak iizere tezgahiistii
piyasalarda miisterilerle gergeklestirilecek sermaye piyasasi
araci islemleri icin yatinm kurulusu bir Islem Talimat Formu
hazirlamak zorundadir. islem Talimat Formunda asgari olarak
asadidaki bilgilerin bulunmasi sarttir:

a) Misteri numarasi ve hesap numarasi.

b) islemin yapilacag misterinin ve varsa miisteriye vekalet
eden kisinin adi ve soyadi ya da unvani.

c) islemin tarih ve zaman.

¢) Sira numarasi.

d) Sermaye piyasasi aracinin adi/tanimi/tipi.

e) Musteri agisindan islemin tird (alim/satim).

f) Emrin iletilme sekli (telefon, faks, internet ve benzeri).

g) Isleme konu miktar ve islemin yapildig para birimi ve/veya
Turk lirasi cinsinden parasal tutari.

g) llgili dayanak varhgin tiir ve niteligine bagh olarak
fiyat/deger/gosterge bilgisi.

h) Vade guini (takas tarihi, bildirim tarihi/saati).




1) Varsa prim tutari ve/veya kullanim fiyat.

i) Varsa islem baslangi¢ aninda belirlenen teminat tutari.
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a) bendinin son kisminda yer alan

ile likidite saglayicilardan alinan tim fiyat bilgilerinin
ifadesi ¢ikartild

b) bendi glincellendi

3.10. Yatinnm Hizmet ve Faaliyetleri ile Yan Hizmetlere iliskin
Tutulacak Kayitlar ve Saklama Esaslari

Yatirim kuruluslarinin yatirim hizmet ve faaliyetleri ile yan
hizmetler dolayisiyla

v' aldiklari ve Urettikleri elektronik olanlar da dahil her tiirli
belgeyi,

v gerceklesip gerceklesmemesine bakilmaksizin miisteri
emirlerine iliskin tim emir formlarini,

v’ elektronik ortamda alinan emirleri ve bu emirlere iligkin
belgeler ile faks ve ses kayitlari ile

v Araci Kurumlar ve Portfoy Yonetim Sirketleri Tarafindan
Kullanilacak Uzaktan Kimlik TespitiYontemlerine ve
Elektronik Ortamda Sézlesme iliskisinin Kurulmasina
lliskin Teblig (Ill-42.1)uyarinca uzaktan kimlik tespiti
stresince alinan tim belgeler ve video gorintiler dahil
elektronik kayitlari

diizenli ve tasnif edilmis bir bicimde 13/1/2011 tarihli ve 6102

sayil Tirk Ticaret Kanununun 82 nci maddesi uyarinca 10 yil

siire ile saklamalari zorunludur. Ses kayitlar icin saklama
siresi 3 yildir.

Yatirrm kuruluslari tarafindan; asagida yer alan 22 nci
madde hikiumleri sakl kalmak Uzere elektronik ortamda
uretilen;

a) [I-37.1 sayili Yatirim Hizmetleri Tebliginin elektronik
ortamda alim satim emirlerinin iletimine iliskin
hikiimleri uyarinca anlik olarak kaydedilmesi zorunlu
olan; gerceklesmeyen, iptal edilen ve degistirilen
emirler de dahil olmak Uizere gergeklestirilen tim
islemlere iliskin tarih, zaman, miktar, fiyat, kullanilan
kaldirag orani ve diger tim unsurlari ve hesap
hareketlerini ve zaman bilgisini gosterecek sekilde
misterilere yansitilan fiyatlarin,

b) 111-37.1 sayili Tebligin elektronik ortamda alim satim
emirlerinin iletimine iliskin hikimleri uyarinca anhk olarak
kaydedilmesi zorunlu olan, musterilerin teminatlari, alacak
ve borglari, acik pozisyonlari ve kar zarar durumlarina iliskin
kayitlarin,

anlik olarak dogrulugu ve butlunltgi saglanacak sekilde
dosya butinlik degerlerinin glinlik periyotlarda zaman
damgasi ile dlizenlenmesi ve saklanmasi zorunludur.

Cikartma
Yandaki metin ¢ikartild.

3.12. Yatinm kuruluslarinin bilgi islem ve elektronik islem alt
yapisina yonelik yiikimlulukleri

Bilgi islem ve elektronik islem alt yapisina yonelik olarak
yatirim kuruluslari;




a) Mdusterilerin teminatlarinin, alacak ve borglarinin, agik
pozisyonlarinin ve kar zarar durumlarinin anlik olarak takip
edilmesine ve gerekli risk kontrollerinin yapilmasina elverisli
olmasini saglamakla,

b) Kapasite ve glivenligi konusunda periyodik kontrollerini
yapmakla, herhangi bir sistematik hatada verilerin glivenliginin
ve islemlerin devaminin saglanmasi icin islemlerin yapildig
kurulu alandan farkli bir yerde verilerin yedeklendigi
sunucularin yer aldigi bir sistem kurmakla ve asgari olarak
yatinnm kuruluslarinca Tebligde tutulmasi 6ngoriilen bilgi ve
belgeleri, bilgi islem altyapisi yapilandirmalarini, kayitlari ve
verileri burada yedeklemekle, elektronik islem altyapisina
gelebilecek tehditleri asgari diizeye indirecek tedbirleri
almakla,

c) Mdsteri rizasi olmaksizin Gglinci kisilerce kullaniimasini
engellemeye yonelik gerekli glivenlik tedbirlerini almak ve
Uglinct kisilerce kullanip kullanilmadigina yonelik dizenli
incelemelerde bulunmakla,

yukUmluddrler.

Alinan yedeklerin geri donme testleri en az yilda bir kez
yapilr.

Yatirim kuruluslari faaliyetleri sirasinda mdsteri ile yatirim
kurulusu arasindaki veri iletisiminin yetkisiz kisilerce
dinlenmesi veya kesilmesi ile kayit araglari ve bilgilerinin
degistirilmesinin engellenmesi icin yetkisiz erisime karsi gerekli
bilgi glivenligi tedbirlerini almakla yukimluddrler.

Ekleme

6. ARACI KURUMLAR VE PORTFOY YONETIM SIiRKETLERI
TARAFINDAN KULLANILACAK UZAKTAN KiMLIiK TESPITi
YONTEMLERINE VE ELEKTRONiIK ORTAMDA SOZLESME
iLISKiSININ KURULMASINA iLiSKiN TEBLIG




